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inalémbricas

Una de las tantas ventajas que tiene una conexion inalam-
brica es que la transmision datos se realiza por medio de
ondas que cada estacion de trabajo movil remite para

acceder a la informacion que esta circulando dentro
del mismo entorno, con la gran ventaja de que ya no
es necesario contactarse por medio de un cableado

de red.

Pero como en todo servicio y/o aplice
clon informético existen vulnerabilidades y
brechas de seguridad, es necesario tomar
modidas estrictas para evitar cualquier tipo
de eventualidad negativa, Asi como un usua
rio én una empresa o una persona natural
en su domicilio quieren ingresar a Internet
USaNdo su propis conexion Inalémbrica, hay
personas con fines inescrupulosos o que por
curiosidad acceden clandestinamente a una
red inalémbrica para tratar de encontrar o
sacar aiguna informacidn importante que esté
circulando en ella

Desde |a perspectiva de un atacante, las
redes inaldmbricas son fantisticas, ya que
$0n un medio ideal para lanzar un ataque y
aproplarse de activos importantes y valiosos
para una empresa o persona natural

En una red cableada tradicional, el control
del acceso es sencilio y controlable, pero en

0 acceso no deseado a la red

Los métodos de ataques normales han
tomado gran envergadura, asi como también
han aparecido otros métodos de proteccién
2 este tipo de conexiones. A pesar de que
slempre eusten riesgos y vuinerabilidades,
también existen soluciones y mecanismos
de segundad que pueden evitar un ataque
auna red inaldmbrica. Los productos de redes
Inaldmbricas que podemos encontrar en el
mercado peruano ofrecen tres mecanismos de
seguridad para encriptar el trifico y denegar
acceso a personas no autorizadas. Estos son

1. WEP
2.-WPA
3.-WPA2

(Pero qué mecanismo es mejor y qué re-

Ias redes inalambricas [as reglas cambian por
la imposibilidad de rastreo que las mismas
ofrecen, incrementando el anonimato de un
supuesto atacante. Por lo tanto, es necesario
asegurar una red inaldmbrica ya sea por con-
trasefas fuertes y técnicas de encriptamiento
de los datos que circulen en la red existente
para contrarrestar cuaiquier tipo de ataque

El uso de WEP con una liave de cifrado de
cinco caracteres (64 bit), letras maylsculas
y mindsculas, nGmeros, entre otros signos
s@ rompen con la herramienta de seguridad
<<Aircrack>> en menos de un segundo
Romper WEP con una llave de cifrado de 13
caracteres (128 bit) tarda un poco mds, hasta
4 minutos dependiendo de la complejidad de

una lave
compleja pero
5i es susceptible a
ataques. Esto signi
fica que una persona
no autorizada, en caso de
ito en un ataque & una red wireles, no sélo
tiene acceso a todas las computadoras y servi
dores con los datos que estan ubicados en esa
red, sino también puede hacer ataques a otras
redes desde |a red hackeada y/o vuinerada
£st0 generaria un problema juridico o penal
El protocolo de encriptacion WPA es mas
fuerte pero no tan seguro como deberia de
ser. En su anunclo actual, los cientificos
alemanes Erick Tews y Martin Beck,
encontraron un camino eficiente para
leer el trdfico protegido con WPA. Pero
todavia no hay oportunidad para entrar
a la red o registrar al punto de acceso

Sobre ol WPA2

Este es un protocolo de encriptacién mas
Seguro y que necesita de un tratamiento fuerte
para ser vuinerado. WPA2 estd usando, contra
rlamente 8 WEP y WPA, of algoritmo AES, que es
mucho més seguro que el de WEP y WPA, el RC4

Aqui también es muy importante &l nombre




a red (naldmbrica

de una

sentid

da empresa o entidad, y

r ol acceso

casa, restring

de A

administrado

) g encrptac

de cifrado largo (hasta 63 caracteres

£Como es la situacion en Lima? ;Saben los  una lave
usuarios sobre las medidas de seguridad? etr,

NUMeros., entre

35 MAYUSCUlas

clusion

sactivacion de
muestran sobre el WLAN
ria 0e redes no estan usando ¢ r cableado, asi como apagar

estranqueel 445 el pos inalambricos

de seguridad. Estudios demy

que ysan u bien se puede dismi

Access Point a

naldmbric enciona

emplea de segundad. £

B4btsol

48 usa el pr

b de cifrado, el 158 WPA y sdlo @

cON UNA gran car

bricas de Access Po

ysa ¢l prot

hay

Jna obligaci

S0 de las tecnolog

SEC, SSL y RADIUS, tec
avanzadas para asegurar 1a ¢
dad de la informacién

ntegridad y disponid

Fon Peri S.A.C.




