PRIMER CONVERSATORIO NACIONAL EN

SEGURIDAD DE LA INFORMACION

Se consolida la carrera de Seguridad y Auditoria Informatica

Ing. Hernan Salas Asencios; Ing. Rawl Siva; Lic. Alejandro Guerrero; Chnstopher Hafer; Dr. Enck Inarte: Ing. Antonio Santiago;
Ing Frano Capeta Mondofedo, Jaime Honares: Ing.Omar Neyra; Nancy Viichez, e Ing. Yvanna Quijandria

La necesidad de establecer una politica nacional de seguridad de la
informacion y de aplicar un plan de contingencias sobre la base de una
toma de conciencia de los riesgos por infrusiones, virus y hackers, senalaron
expertos, investigadores y especialistas durante el Primer Conversatorio
Nacional en Seguridad de la Informacion.

ste evento academico y cienti-
E fico fue organizado en forma

conjunta por la Facultad de
Telecomunicaciones y Telematica de
la Universidad Tecnologica del Perd,
UTP, y la empresa Information
Security Inc, ISEC, y se desarrollo
en el auditorio “Madre de Dios” de la
universidad el jueves 19 de febrero.
En la reunion participaron el ingeniero
Frano Capeta Mondonedo, director
regional de ISEC; el ingeniero Raul
Silva, funcionario de la Divisién
Nacional de Alta Tecnologia del
Ministerio del Interior, DIVINDAT; el
funcionario Jaime Honores, director
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general de Tecnologias de la Informa-
cion del Ministerio de Vivienda; el ex-
perto Christopher Hafer; el ingeniero
Omar Neyra, instructor de ISEC, el
doctor Erick lriarte, representante de
la ONG Alfa Redi; y el ingenie-
ro Jaime Suarez, representante
del Ministerio del Interior.

La cita fue presidida por el rector
de la UTP, doctor Enrique Bedoya
Sanchez; el vicerrector Académico,
magister Marcial Solis Vasquez; el
decano de la Facultad de Ingenieria
de Telecomunicaciones y Telematica,
ingeniero Herman Salas Asencios, y el
decano de la Facultad de Ciencias de

la Comunicacién, licenciado
Alejandro Guerrero. Al inaugurar el
evento el ingeniero Hernan Salas
manifestd que la seguridad de la
informacién es un tema sumamente
importante porque implica la garantia
y la proteccion de esos contenidos y
que por ello se ha querido reunir
a especialistas, investigadores y
expertos para tratar esta materia.

Anuncio que precisamente la creacion
de la nueva carrera de Ingenieria de
Seguridad y Auditoria Informatica,
que ha puesto en marcha la
universidad, tiene como soporte un
convenio que se acaba de suscribir
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con la empresa ISEC, que tiene gran
prestigio y experiencia internacional
en este campo. Fue moderador del
evento el licenciado Alejandro
Guerrero e intervinieron como pa-
nelistas el ingeniero Omar Neyra,
el ingeniero Javier Suarez, el doctor
Erick Iriarte y el ingeniero Antonio
Fernandez

Buenas practicas en
seguridad

El primer tema del conversatorio fue
ofrecido por el ingeniero Frano
Capeta y se refiric a las “Buenas
Practicas de la Seguridad de la
Informacion

En su exposicion, el ingeniero Capeta
manifestd que la seguridad informatica
implica tres conceptos basicos que
son: la integridad de la informacion
que significa no poder modificarla,
la confidencialidad que supone que
solo puede ser modificada por la
persona autonizada, y la disponibilidad
para que pueda ser utilizada cuando
sea necesario.

Entre las buenas practicas para proteger
la informacion recomendé no dar el
‘password” a ninguna otra persona,
guardar la informaciéon importante
en “back-up" y sobre todo tomar
conciencia del gran valor de la

informacion mas significativa de una

empresa frente a riesgos o uso inde-
bido por parte de terceros

Sinembargo, sefialo que lasamenazas
a la confidencialidad y seguridad
de la informaciéon generalmente
provienen de los mismos empleados
disconformes de la empresa, la baja
concientizacion de la seguridad vy el
crecimiento de las redes

En tal sentido, indicO que a través
del Google encontramos un Manual
del Hacker que puede ser operado
por cualquier persona medianamen-
te capacitada que puede vulnerar
los sistemas de seguridad y protec-
cion

Frente a este problema, manifestd que
£s necesario reconocer que no existe
segundad absoluta perque hay métodos
muy extendidos como el “Trashing"
0 bisqueda en la basura y la ingenieria
social, gue es la forma ingeniosa de
obtener por relaciones o peticiones
sorpresivas pararomper ia confidencialidad
en las comunicaciones.

Como conclusién, sefialé que lo mas
importante es tener siempre presen-
te la importancia de la seguridad de
la informacién y tomar conocimiento
de los nuevos métodos de intrusion
en las telecomunicaciones para
aplicar las medidas necesarias de
proteccion.

Penas por delitos
informaticos son muy
leves

En diadlogo con los panelistas, el in-
geniero Capeta dio a conocer que
los paises que han avanzado mas en
la seguridad informatica en esta
region son Brasil, Argentina y Chile
y que en segundo termino se encuen-
tran Peru y Colombia, donde falta un
largo trecho para alcanzar un nivel
optimo. Senald que los sectores
empresarales que ofrecen mayores
garantias de seguridad en el Peru
son la banca, los seguros y los regis-
tros publicos.



También insistio que mantener la in-
formacion importante y confidencial
en un lugar seguro o “back-up”. Es
una medida de garantia que libro a
muchas empresas de pérdidas y
riesgos significativos.

En relacion con los delitos informati-
cos, el doctor Erick Iriarte senald que
la ley considera penas que van de
cuatro a ocho anos segun la grave-
dad. Pero estim6 que resultan muy
benignas ya que casos tan graves
como el del “chuponeo” o de los lla-
mados “petroaudios” podrian tener
sanciones leves. Agregd que a pesar
de la ley, en el Peru no hay ningun
sentenciado y en Brasil, sin ley sobre
seguridad informatica, hay ocho mil
sentenciados

El ingeniero Capeta opind que el
mundo virtual, por el acceso libre a
Internet, no tiene fronteras y no esta
limitado y que en el ejercicio de la li-
bertad de informacion frecuentemen-
te se incurre en excesos y delitos a
través de este medio universal de
comunicacion

“Clonacion” y “Fishing”
por Internet

La segunda conferencia fue sus-
tentada por el ingeniero Raul Silva,
experto de la Policia Nacional, quien
desarrollo el tema titulado: “;Como
evidenciar el mal uso de la informa-
cion?”

Manifestd que este es un asunto que
tiene que ver con la seguridad de la
informacion y que el punto mas débil
resulta siendo el propio usuario quien
muchas veces no se da cuenta hasta
el final que es victima de un engano
0 una estafa.

Afirmé que si bien el codigo penal
peruano tipifica tres tipos de delitos
informaticos, el uso de codigos ma-
liciosos de todo tipo, la “clonaciéon”
de tarjetas de crédito, las ofertas de
equipos como laptops por un deposi-
to bancario y el “fishing”, método por
el que se pide el nimero de la tarjeta
de credito por un supuesto premio,
son algunas formas de uso malicio-
so de la informacion.

En el dialogo con los panelistas el
ingeniero Silva reconocid que muy
pocos casos de delitos informaticos
se judicializan y que por el secreto
de las comunicaciones es dificil mu-
chas veces llegar a los autores por
lo que recomendo6 tomar cenciencia
de la real importancia que tiene la
seguridad de la informacion en estos
nuevos medios virtuales de la infor-
macion.

La tercera conferencia sobre “Segu-
ridad en redes inalambricas”, estuva
a cargo del experto y empresario
Christopher Hafer, quien ofrecié una
serie de ejemplos de los trabajos
realizados en diferentes empresas.
Dijo que estas son abiertas en un 96
por ciento por lo que sefalod la nece-
sidad de establecer una plataforma
de seguridad para las comunicacio-
nes inalambricas.

Afirmd, sin embargo, que las senales
inalambricas son mas faciles de captu-
rar y vulnerar, pero en general con-
sidero que hasta |la seguridad en los
bancos es reamente muy -baja para los




estandares en este campo por lo que
recomendod tomar todo tipo de pre-
vencion para evitar los riesgos natu-
rales en este tipo de operaciones

Implementan Comités
de Seguridad en
Informacion

El ingeniero Jaime Honores, director
general de Tecnologias de la Infor-
macion del Ministerio de Vivienda,
trato el tema titulado: “Iniciativas por
parte del gobierno peruano en la se-
guridad de la informacion”.

En forma general sostuvo que es
necesario que todas las institucio-
nes tomen conciencia de la impor-
tancia de establecer politicas nacio-
nales de seguridad vy que, al existir
la norma 17799 del afio 2004 que
regula la seguridad de la infor-
macidn, se comience a implementar
su contenido en forma practica.

Al respecto, dio a conocer que en el
Ministerio de Vivienda se ha constitui-
do un Comité de Seguridad de la Infor-
macion para establecer los riesgos
Dijo que como funcionario tecnico
de un organismo del Estado debe
establecer una politica de seguridad

y luego iniciar la sensibilizacion so-
bre este asunto con la persona de la
mas alta responsabilidad y decision
de su participacion para comenzar a
trabajar en ese campo. Sefialo que el
marco legal les obliga a implementar
esle sistema para establecer una po-
litica de seguridad de la informacion
que contenia un plan de contingen-
cias, un programa de capacitacion y
luego proceder a la organizacion del
Comité de Seguridad para que lleve
adelante las acciones concretas

En dialogo con los panelistas se lle-
gd a la conclusion que como con-
secuencia de la aplicacion de estas
acciones ya se estan implementan-
do normas de confidencialidad en
los contratos y que otras medidas se
aplicaran en general con el objeto de
consequir buenos resultados.

Tecnologia con sentido
humano y ético

El evento fue clausurado por el rec-
tor de la UTP, doctor Enrique Bedoya
Sanchez, quien expreso su satisfac-
cion porque el objetivo de este cer-
tamen se ha logrado plenamente al
haber generado un espacio y la opor-
tunidad de conocer en la opinion de

los expertos la trascendencia de la

aplicacion de normas de seguridad
informatica. Considero que es suma-
mente importante crear conciencia y
plantear alternativas de solucion para
el pais en este campo. Dijo que el
segundo objetivo del evento tambien
se ha cumplido pues la universidad
presenta su carrera de Ingenieria en
Seguridad y Auditoria Informatica

Sostuvo que toda tecnologia debe
ser aplicada desde una perspectiva
estrictamente humana ya que las so-
luciones se dan desde una gestion
estratégica gerencial. Por lo tanto
considerd, que la busqueda de so-
luciones en la seguridad informatica
es un problema de hombres donde
juega un rol importante no solo la
capacidad sino la conciencia y la éti-
ca para aplicar las tecnologias mas
adecuadas.

Luego de clausurar el evento todos
los expositores y panelistas recibie-
ron sus certificados de participacion
con un agradecimiento especial de la
universidad



